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INTRODUCCION

En los Ultimos tiempos, y con la popularizacion de las criptomonedas, en especial de los Bitcoins,
una nueva palabra se ha hecho comun en nuestro vocabulario: Blockchain. Pero ¢de qué se trata
concretamente esta nueva tecnologia? ¢Qué ventajas tiene frente a soluciones anteriores? Y,
sobre todo, écOmo puede aplicarse a procesos como la trazabilidad alimentaria?
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Cuando hablamos de Blockchain nos estamos refiriendo a una base de datos distribuida y
segura que guarda un registro de todas las transacciones y operaciones que han tenido lugar
en una red determinada. Una de las ventajas de este sistema es que cada nodo, o usuario, de
esta red, puede escribir y leer el contenido de la base de datos, pero no pueden alterar lo que
otro ha escrito. Es lo que se denomina TRAZABILIDAD. Es necesario que haya un consenso entre
los distintos nodos para que una transaccidn (llamaremos asi a cualquier suceso recogido en el
documento) sea aprobada y, por lo tanto, registrada. Y, una vez pasado ese proceso, serd
imposible que ningln usuario pueda modificarla.

Para garantizar la integridad y validez de la base de datos, serd necesario hacer lo mismo con
el contenido, para lo que se usara otra tecnologia con la que nos hemos ido familiarizando en
los ultimos tiempos: la firma electrénica mediante la utilizacion de criptografia de clave publica.
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Cada nodo de la red establecida tendra su propio set de claves, que permitirdn que cada
informacién emitida vaya firmada, lo que garantiza su AUTENTICIDAD. Incluso podemos ir un
paso mas alld, cada bloque de datos incluye una codificaciéon que lo enlaza al bloque anterior
que incluye también marca de tiempo y los datos de la transaccidn. Esta informacion, que es
publica, permite controlar la trazabilidad de las operaciones, ofreciendo asi una doble capa de
seguridad.

Ademas de la trazabilidad y la autenticidad, la tecnologia Blockchain presenta otras ventajas,
derivadas de que cada nodo guarda una copia de la base de datos compartidas (y que se
actualiza con cada modificacidn). Al tener cada uno de ellos una copia, es posible recuperar la
informacién desde cualquiera de ellos si fuera necesario, lo que garantiza la resiliencia del
sistema. Por no hablar de que favorece la inmediatez en el acceso a los datos, al tratarse de un
proceso cuya velocidad solo depende de la capacidad de procesamiento del nodo.

Storing digital records

Blockchain allows unprecedented
control of information through secure,
auditable, and immutable records
of not only transactions but digital
representations of physical assets.
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9 Exchanging digital assets

Users can issue new assets and transfer
ownership in real time without banks,
stock exchanges, or payment processors.

e Executing smart contracts

Self-governing contracts simplify

and automate lengthy and inefficient
business processes.

|

- Ground rules Terms and conditions
are recorded in the contract’s code.

__@ Implementation The shared network
automatically executes the contract

and monitors compliance.

Verification Outcomes are validated
instantaneously without a third party.
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EJEMPLO DE CASO DE USO: TRAZABILIDAD ALIMENTARIA

Casos que han ocurrido recientemente:

Hace unos meses, varios supermercados de diferentes paises retiraron de sus gondolas una serie
de productos congelados que las autoridades sanitarias prohibieron por contener una bacteria
de gran peligro. Se tratd de una medida preventiva, después de que la Unidn Europea alertara
sobre la contaminacion de comestibles congelados provenientes de la planta htingara Greenyard
Frozen Hungary Kft. Se sospechaba que estos productos contenian la bacteria Listeria
Monocytogenes, que origind un brote de listeriosis en Europa.

Algo similar ocurrié recientemente en Estados Unidos, donde se produjo un brote de 210
infecciones, 96 hospitalizaciones y cinco muertes, causadas por la bacteria Escherichia Coli
presente en un lote de lechuga cultivada en Arizona. Como las autoridades sanitarias no
pudieron precisar el origen del lote de lechugas contaminadas, se sacaron del mercado
millones de bolsas de este vegetal, sin importar el lugar en el que se produjeron. Lo mismo
ocurrié en 2006, pero con espinaca. En ese momento murieron varias personas de distintas
zonas y no se podia geolocalizar en ninguna region especifica. Tardaron mds de dos meses en
encontrar donde se elaboré el producto. Hasta que un estudio determind que todo provenia del
mismo productor, del mismo lote y del mismo dia. Ese problema de salud publica también se
convirtié en una preocupacion econémica, por los miedos de los consumidores a comprar esos
vegetales congelados. Tras este hecho, la industria de la espinaca tardo siete afios en recuperar
los mismos niveles de mercado que tenia antes de la epidemia. Lo mismo ocurrid con la lechuga.

Y todos conocemos los casos también recientes de las vacas locas, gripe aviar, peste porcina y
otras muchas epidemias alimenticias que han ocurrido en los ultimos afios, como la del aceite
de colza en Espaina donde 4.537 personas fallecieron y mds de 20.000 resultaron afectadas,
muchas de las cuales sufren todavia importantes secuelas.

En este sentido, blockchain es una gran aliada, y por eso surge un producto como iBS-
Traceable, el cual ofrece numerosas aplicaciones y ventajas en el campo de la alimentacién
entre otros, pudiendo asi haber evitado problemas alimentarios como los descritos
anteriomente.

Detecta problema e Iy
Problem detection /s ™

Nodos auditados Nodos intervenidos

Encontrar fuente del problema Referencias sustraidas del mercado
Audited nodes Intervened nodes
Find the origin of the problem References removed from the market
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Nuestro vertical para trazabilidad: iBS-Traceable

iBS-Traceable permite conocer el origen de los productos sea cual sea el sector (alimentario,
fabricacion, procesado, etc.) y, asi, lograr que la cadena de suministro sea mas segura, eficiente
y sostenible. De esta forma, se puede por ejemplo buscar y encontrar una partida de productos
en mal estado o defectuosos en apenas unos segundos. Hay diferentes actores que participan
en la cadena de suministro y cada una de ellas maneja la informacion en diferentes formatos.
Nadie es el duefio total de los datos. En ese tipo de situaciones es donde la tecnologia hace la
diferencia, porque permite que cada uno pueda compartir la informacidn sin ceder su titularidad
a otra persona: el productor siempre va a ser el que dice cuanto produce y nadie podra decirlo
por él, ni va a contradecirlo. Ni hay forma de tergiversar los datos gracias a la inmutabilidad que

nos proporciona blockchain.

Autoridad
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Punto de
venta

iBS-Traceable permite crear visibilidad y responsabilidad en la cadena de suministro de
alimentos. Funciona como una red que conecta a productores, distribuidores y minoristas a
través de un registro de datos del sistema alimentario autorizado, permanente y compartido. Su
objetivo es mejorar la capacidad de las empresas para identificar problemas relacionados con
los retiros de alimentos y el seguimiento de brotes para eliminar los riesgos del cliente.
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Gracias a iBS-Traceable podra acceder a un histérico de todo lo ocurrido durante las diferentes
fases de produccién, permitiéndole consultar cualquier detalle al instante. Lo que antes podia
llevar semanas de burocracia y trabajo de oficina, esta disponible en segundos, gracias a la
tecnologia Blockchain. Ademads, iBS-Traceable puede integrarse en cualquier sistema de
gestion actualmente en uso (ERP) y con sensorizacidon de cualquier tipo (10T) instalada en
fabricas, laboratorios, cultivos, plataformas logisticas, etc.
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Algunas referencias de experiencias piloto similares a iBS-Traceable, que le sirven a su vez de
validacion son:

e En agosto de 2017, IBM anuncié una colaboracion con productores y minoristas de
alimentos, como Dole, Driscoll, Golden StateFoods, Kroger, McCormick and Company,
McLane Company, Nestlé, Tyson Foods, Unilever y Walmart para probar la solucion.
Desde entonces, la tecnologia ha sumado mas adeptos.

e Walmart, por ejemplo, implementd un sistema en sus frutas que permite, a través de
una sencilla aplicacién moévil, que sus clientes puedan consultar todos los detalles de
estos productos.

e Endiciembre de 2018 Carrefour ha comenzado la implementaciéon junto con IBM de un
MVP para la trazabilidad del pollo de corral criado sin antibiéticos de Coviran que vende
en sus establecimientos.
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En definitiva: la capacidad que una plataforma como iBS-Traceable nos otorga para poder
conocer el estado de todas las transacciones realizadas por cualquier actor implicado en la
cadena, en cualquier momento y desde cualquier lugar de la red, asi como conocer los pasos
dados en su registro, es la herramienta mas potente en la actualidad para favorecer y
simplificar las operaciones, al tiempo que garantiza la exactitud de las transacciones y de los
datos almacenados.




